PhD PROGRAMME IN:

SYSTEMS BIOLOGY IN IMMUNE AND INFECTIOUS DISEASES

Course title:

LA DISCIPLINA SULLA PROTEZIONE DEI DATI PERSONALI
IN AMBITO SANITARIO E NELLA RICERCA SCIENTIFICA

Aim of the course:

Il corso si occupa, in generale, della disciplina sulla protezione dei
dati personali alla luce del recente Regolamento (UE) 2016/679
(GDPR) e del D.Lgs. 101/2018 che ha innovato profondamente il
Codice della privacy (D.Lgs. 196/2003). Saranno affrontati temi
come: le radici del diritto alla privacy e la protezione dei dati
personali; le normative europee e nazionali che hanno preceduto
'avvento del GDPR; i principi generali del GDPR quali ambito di
applicazione, dati personali e basi giuridiche del trattamento; i
diritti  dell'interessato; i soggetti del GDPR quali titolare,
contitolare, responsabile, data protectionofficer, autorizzati e
incaricati del trattamento dei dati personali; il registro dei
trattamenti; il data protection impact assessment (DPIA); i data
breach (violazioni dei dati personali); i trasferimenti transnazionali
dei dati personali; le sanzioni e responsabilita in genere. Con
specifico riferimento alllambito sanitario e nella ricerca scientifica,
inoltre, ci si concentrera su temi come: differenze e relazioni tra
consenso al trattamento dei dati personali e consenso al
trattamento medico sanitario; disposizioni anticipate di
trattamento; il fascicolo sanitario elettronico (FSE) e il trattamento
dei dati personali; uso delle app in ambito sanitario; opendata in
ambito sanitario e nella ricerca scientifica.

Prof. Andrea Sassi;

Lecturer: Prof. ssa Stefania Stefanelli;
Avv. Francesco Paolo Micozzi.
Venue: to be defined

Course Program:

Il Regolamento europeo sulla protezione dei dati personali
(GDPR), 2016/679;
e Panoramica sul “Codice della privacy” (D.Lgs. n°196/2003)
come modificato dal D.Lgs. 101/2018;
o La gestione del rischio e lo standard ISO31000;

« Ambito di applicazione del GDPR;
- Il dato anonimo e il suo utilizzo per ragioni di ricerca

scientifica;
| principi del trattamento;
- In particolare, I'accountability (oresponsabilizzazione);
- Il principio di minimizzazione;
e Trasparenza e informazioni all'interessato;
« Base giuridica del trattamento;
- Il consenso;
- Casi in cui, in ambito sanitario, non & necessario |l
CONSenso;

o Dati personali;
- Il dato anonimo e i procedimenti di anonimizzazione;




- Opendata in ambito sanitario;
= |l concetto di opendata;
= | ’uso dei dati granulari in ambito sanitario e nella

ricerca scientifica;

- Big Data in ambito sanitario;

Trattamento dei dati personali;
- Prescrizioni relative al trattamento dei dati personali
effettuato per scopi di ricerca scientifica (aut. gen. n.
9/2016);
- Trattamento di categorie particolari di dati (ai sensi
dellart. 21, comma 1, d.Igs. n. 101/2018);
= motivi di interesse pubblico rilevante sulla base del
diritto dell'Unione o degli Stati membri;

= motivi di interesse pubblico nel settore della sanita
pubblica;

= finalita di medicina preventiva, diagnosi, assistenza o
terapia sanitaria o sociale ovvero gestione dei sistemi
e servizi sanitari o sociali;

- Pseudonimizzazione e cifratura dei dati;

- La cancellazione dei dati;

- Il trasferimento dei dati all’estero;

Ambito di comunicazione e diffusione di dati sanitari e nella
ricerca scientifica;
Conservazione dei dati personali;
- Tempi di conservazione;
- Conservazione di dati e campioni biologici;
L’interessato e i suoi diritti;
- |l principio di trasparenza del trattamento;
- L’informativa fornita agli interessati;
= |nformativa in ambito sanitario;
= [nformativa nella ricerca scientifica;
Le figure rilevanti: titolare, contitolare, rappresentante del
titolare, responsabile del trattamento e autorizzato al

trattamento;
- Amministratore di sistema in ambito ospedaliero;

- Larete degli ospedali;
Il registro dei trattamenti;
Le misure tecniche e organizzative adeguate;
La figura del Data ProtectionOfficer (DPO);
- Compiti;
- Rapporti tra DPO, RPCT e RTD;
Data protection by design e by default;

La disciplina del data breach;
- La segnalazione del data breach (nel provvedimento del

Garante luglio 2019)
La valutazione d’impatto privacy (DPIA);
La disciplina e-privacy
- Cookie e profilazione online;




- Data retention

- Comunicazioni elettroniche e trattamento dei dati
personali;

- Registro delle opposizioni

e Sanzioni;

- Sanzioni amm.ve pecuniarie

- Sanzioni penali

- Esempi di sanzioni irrogate in ambito sanitario e di
ricerca scientifica

The course is mainly meant for PhD students in Systems Biology
Target audience: in Immune and Infectious Pathologies PhD programme. However,
the course is open to all scientists with an interest in the issue

Lectures CV:

Andrea Sassi — Professore Ordinario di diritto privato, Direttore del Dipartimento di
Giurisprudenza dell’'Universita degli studi, ove insegna: Istituzioni di diritto privato nel corso
di laurea magistrale in giurisprudenza; Diritto privato dell’integrazione europea, nel corso
di laurea magistrale in Integrazione giuridica europea e diritti umani; Diritto e
contrattualistica immobiliare, nel corso di laurea in Scienze dei servizi giuridici (curriculum
in esperto giuridico del settore immobiliare); componente del collegio dei docenti del
dottorato di Ricerca in "Biologia dei Sistemi in Patologie Immunitarie e Infettive”,
Coordinatore del Dottorato europeo ed internazionale “Societa della conoscenza e
disciplina del mercato comune. Profili interdisciplinari del processo d’integrazione europea
ed internazionale”, istituito 2 dall’Universita degli Studi di Perugia dalllanno accademico
2008-2009 (Universita consorziate: Universita “L’Orientale” di Napoli; Universita “La
Sapienza” di Roma; Universita di Barcellona (Spagna); Tecnoldogico de Monterrey
(Messico); Universita di Rio de Janeiro (Brasile); Universita di Bahia (Brasile), nel’ambito
del quale ha tenuto sessioni di conferenza nell'ottobre del 2008 presso il Tecnologico de
Monterrey (Campus di Citta del Messico). Fa parte del Consiglio direttivo della Scuola di
specializzazione per le professioni legali “L. Migliorini” dell’Universita degli Studi di
Perugia. Fa parte del Comitato scientifico della Scuola forense “Gerardo Gatti” dell’Ordine
degli Avvocati di Perugia, per la formazione professionale. Dalla sua istituzione (dicembre
2011) fa parte, in rappresentanza dell’Universita degli Studi di Perugia, dell’Osservatorio
ECM, istituito dalla Regione Umbria per la formazione continua in medicina. E stato
membro del Comitato Universitario di Bioetica dell’Universita degli Studi di Perugia sino al
31 ottobre 2007.Dall'aprile del 2015 & Presidente del Conservatorio di Musica “Francesco
Morlacchi” di Perugia. E stato membro del Consiglio di Amministrazione dell’'Universita
degli Studi di Perugia sino al 31 marzo 2014. E membro del Consiglio di amministrazione
della Fondazione “Siro Moretti Costanzi”, istituita dall’Universita degli Studi di Perugia. E
membro del Consiglio di Amministrazione della Fondazione Universitaria Agraria (FUA). E
stato membro del Consiglio di Amministrazione de |.Tras.Te (Societa consortile per il
trasferimento tecnologico) per conto dell’Universita degli Studi di Perugia. Fa parte del
Collegio regionale di garanzia elettorale. A seguito di autorizzazione del Senato
accademico dell’'Universita degli Studi di Perugia del 22 settembre 2005, ha rivestito la
carica di Amministratore delegato della “Istituto per gli studi economici e giuridici
‘Gioacchino Scaduto’ s.r.l.”, Spinoff dell’Universita di Perugia, approvato dal Consiglio di
amministrazione del predetto Ente in data 27 settembre 2005, avente per oggetto
I'utilizzazione imprenditoriale dei risultati della ricerca giuridica ed economica, ai sensi del



Regolamento “Spin-off’ dell’Universita di Perugia, approvato con d.R. n. 620/03 e
modificato con d.R. n. 1406/04; nonché l'assistenza, la progettazione editoriale e le attivita
a queste connesse, volte alla diffusione dei risultati della ricerca universitaria, nell’ambito
delle diverse branche del diritto e dell’economia, anche con riguardo ai temi della cultura e
dellintegrazione europea. E stato altresi nominato con d.R. n. 217/09 membro
dellAssemblea e del Consiglio di amministrazione del Consorzio Imprese — Fondazione —
Ateneo di Perugia (C.I.LF.A.P.), istituito dall’Universita degli Studi di Perugia, dall’lri
Management s.p.a. e dalla Fondazione per I'lstruzione Agraria. Nel’ambito dell’Universita
degli Studi di Perugia, ha fatto parte di Commissioni per I'attribuzione di borse di studio, di
tutorati, di incarichi di docenza, nonché per I'assunzione e la progressione di carriera di
personale con compiti amministrativi e tecnici. E autore di oltre 90 pubblicazioni, tra saggi,
articoli in riviste scientifiche e monografie.

Francesco Paolo Micozzi - Avvocato. Si occupa di diritto penale, con particolare
predilezione per il diritto dell'informatica, delle nuove tecnologie, privacy, diritto d’autore e
responsabilitd degli enti. E docente a contratto e cultore della materia per la cattedra di
"Informatica Giuridica" per I'Universita degli Studi di Milano. Componente del Comitato
scientifico e del Corpo docenti del Corso di alta formazione sulla protezione dei dati
personali - Responsabile della protezione dei dati (DPO) organizzato dal Consiglio
Nazionale Forense e dal Consiglio Nazionale degli Ingegneri, con il patrocinio del Garante
per la Protezione dei Dati Personali. Componente della Commissione Privacy del
Consiglio Nazionale Forense. Autore di diverse pubblicazioni in tema di protezione dei dati
personali, diritto penale dell'informatica e diritto d'autore e relatore nei principali convegni
nazionali in materia, affianca alla professione forense I'attivita di formazione e consulenza
rivolta a professionisti e pubbliche amministrazioni nel campo dell'informatica giuridica,
privacy, anticorruzione, amministrazione digitale, diritto d'autore, sicurezza informatica e
diritto penale. Data ProtectionOfficer perPA e soggetti privati. E Consigliere dell’Ordine
degli Avvocati del Foro diCagliari e fa parte del gruppo di lavoro della Fondazione ltaliana
per I'Innovazione Forense (FIIF) presso il Consiglio Nazionale Forense. E membro dei
gruppi di lavoro “Surveillance” e “E-justice”, per il CNF, a Bruxelles presso il CCBE
(ConseildesBarreauxEuropéens).

Stefania Stefanelli — Professore Associato di diritto privato nel Dipartimento di
Giurisprudenza dell’Universita degli studi di Perugia, ove insegna: Diritto privato nel corso
di laurea in scienze dei servizi giuridici, Diritto di famiglia, nel corso di laurea magistrale in
giurisprudenza, Diritto e contrattualistica immobiliare, nel corso di laurea in Scienze dei
servizi giuridici (curriculum in esperto giuridico del settore immobiliare), & altresi affidataria
del modulo di diritto privato (diritto applicato alle professioni sanitarie) nel Corso di laurea
magistrale in scienze riabilitative. Direttore del master di primo livello in “Data protection,
cybersecurity e digitalforensics” dell’Universita degli studi di Perugia, ove insegna Data
protection. Nel 2018 ha conseguito I'abilitazione scientifica nazionale alle funzioni di
professore ordinario di diritto privato.Componente del consiglio dei docenti del dottorato in
Scienze giuridiche, Universita degli studi di Perugia e del consiglio dei docenti del
dottorato in Diritto dei consumi, Universita degli studi di Perugia; docente designato dal
Dipartimento di Giurisprudenza e dal Consiglio di Amministrazione dell'Universita degli
studi di Perugia con delibera del 21.11.2018 quale componente del Consiglio del Centro di
Ricerca interdipartimentale "Diritti e Scienza"; componente del Comitato Universitario di
Bioetica dell'Universita degli Studi di Perugia, per i quadrienni 2011-2015, 2016-2019;
componente del Cybersecuty lab - Nodo Unipg diretto dal Prof. Stefano Bistarelli;
componente dell'External and International ScientificCommittee del International Society
Law Center - Universita di Milano diretto dal Prof. Giovanni Ziccardi.



Membro della segreteria scientifica di Rete Lenford — Avvocatura per i diritti LGBTI e della
International Society of Family Law, ha tenuto relazioni in congressi nazionali ed
internazionali ed é stata invitata ad audizioni parlamentari per progetti di legge in materia
di diritti umani. Partecipa a gruppi di lavoro e progetti di ricerca nazionali ed internazionali
in materia di diritto antidiscriminatorio, tutela degli status personali, digitalhealth,
digitalawareness e cybersecurity. Autrice di oltre 70 saggi e di 5 monografie, ha curato da
ultimo il capitolo sul trattamento dei dati personali nella ricerca scientifica in G. Cassano,
V. Colarocco, G.B. Gallus, F.P. Micozzi, Il processo di adeguamento al GDPR (Giuffre,
2018), e quello su Strumenti di tutela e sanzioni in A. D’Agostino, L.R. Barlassina, V.
Colarocco, Commentario al Regolamento UE 2016/679 e al Codice della privacy
aggiornato (Toplegal 2019). Partecipa ai comitati scientifici ed editoriali di Ciberspazio e
diritto, Diritto delle successioni e della famiglia, Diritto e processo, Avvocati di famiglia.



